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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend Uber elektronische Medien wie das Versenden von E-Mails.

Neben den groRen Vorteilen, die uns elektronische Medien bieten, bergen Sie aber auch
zunehmend Gefahren. Vorgetaduschte E-Mail-Identitaten, Phishing-Attacken und Spam
gefahrden die Nutzung des Kommunikationsmittels E-Mail. Ungesicherte Nachrichten
kénnen gelesen oder verfalscht, nachgeahmt oder fehlgeleitet werden, ohne dass der
Absender oder der Empfanger davon erfahrt.

Mit Secure E-Mail reagiert die Sparkasse Oberpfalz Nord auf die Gefahren der
E-Mailkommunikation im Internet und bietet Ihnen die Mdéglichkeit eines sicheren
Informationsaustauschs.

Secure E-Mail bietet

Vertraulichkeit — Unverschllsselte E-Mails sind zu vergleichen mit dem Versand von
Postkarten, sie sind von jedem lesbar. Mit Secure E-Mail gelangen Ihre E-Mails nicht in die
Hande Unberechtigter.

Authentizitat — Einer der wesentlichen Punkte fur die Beurteilung, ob eine E-Mail
tatsachlich von einem,echten” Absender gesendet wurde, ist die elektronisch signierte
Absenderadresse. Secure E-Mail garantiert Ihnen, dass der Absender auch der ist, welcher
er vorgibt zu sein.

Integritdt — An jedem Router/Server, den eine E-Mail im Internet passiert, kénnte
theoretisch der Inhalt Ihres E-Mails manipuliert werden. Secure E-Mail sorgt dafur, dass
Daten wahrend der Ubertragung nicht verfalscht werden kénnen.
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Aus welchen Varianten kénnen Sie wahlen?

Variante 1: Web-Mail System mit Verschliisselung per SSL

Fur die Nutzung des Web-Mail Systems benétigen Sie einen Internetzugang und einen
Browser.

Variante 2: Verschliisselung mittels S/IMIME-Zertifikat: oder PGP2- Schliissel

Fur die Durchfuhrung einer verschlusselten E-Mailkommunikation benétigen Sie ein auf
Ihren Namen und lhre E-Mailadresse ausgestelltes SIMIME-Zertifikat oder einen PGP-
Schlussel.

Sollten Sie weder im Besitz eines S/IMIME- Zertifikates noch eines PGP-Schlissels sein, so
empfehlen wir Ihnen, sich ein S/IMIME-Zertifikat von einem Zertifizierungscenter ausstellen
zu lassen. Ein solches Zertifikat wird immer fur die E-Mailadresse einer bestimmten Person
ausgestellt und erméglicht es dieser Person, mit jedem anderen Kommunikationspartner
verschlisselte E-Mailkommunikation durchzufiihren.

Es spielt keine Rolle, welches E-Mail Programm Sie verwenden.

1 Wikipedia: S/IMIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard fir die Verschliisselung und Signatur von
MIME-gekapselter E-Mail durch ein hybrides Kryptosystem. S/IMIME ist ein hierarchisches Zertifizierungsmodell, bei dem die
Echtheit 6ffentlicher Schlissel von einer iibergeordneten Instanz bestatigt wird.

2 Wikipedia: PGP (Pretty Good Privacy) ist ein von Phil Zimmermann entwickeltes Programm zur Verschlisselung und zum
Unterschreiben von Daten. PGP benutzt ein sogenanntes Public-Key-Verfahren unter Einsatz eines eindeutig zugeordneten
Schlisselpaars. Dieses besteht aus einem 6ffentlichen Schliissel, mit dem jeder die Daten fur den Empfanger verschlisseln
kann, und einem privaten geheimen Schlussel, den nur der Empfanger besitzt und der durch ein Kennwort geschiitzt ist.
Nachrichten an einen Empfanger werden mit seinem 6ffentlichen Schlissel verschlisselt und kénnen dann ausschlieRlich
durch den privaten Schlussel des Empfangers entschliisselt werden. Diese Verfahren werden auch asymmetrische Verfahren
genannt, da Sender und Empfanger zwei unterschiedliche Schliissel verwenden.
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Erster Schritt — die Kontaktaufnahme

Bei Interesse vereinbaren Sie mit lhrem Berater die Freischaltung lhrer E-Mail-Adresse. Sie
erhalten daraufhin eine Registrierungsmail von unserem Verschlisselungssystem mit
nachfolgendem Aussehen:

Lieber Mustermann@gmx.de

lhr Berater méchte lhnen eine Nachricht zukommen lassen, deren Inhalt
vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Gbermittelt. Bitte
lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einem
signierten E-Mail auf diese Nachricht.

Sollten Sie bereits einen PGP Schlissel besitzen, so antworten Sie bitte mit einem
E-Mail, welche den entsprechenden 6éffentlichen Schllissel am Anhang tragt.

Sollten Sie weder ein S/IMIME Zertifikat noch einen PGP Schlissel besitzen, so
melden Sie sich bitte unter Verwendung der unten aufgefihrten Benutzerdaten
Uber den folgenden Link an.

Login page: https://securemail.sparkasse.de/sparkasse-oberpfalz-nord/
Benutzer ID: lhre E-Mail Adresse
Passwort: erhalten Sie telefonisch von Ihrem Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere
Alternativoptionen zur Verfiigung, Gber welche Sie leicht Zugang zu Ihrer
gesicherten Nachricht erhalten kénnen.

Bei Eingang dieser E-Mail kann es sein, dass lhr E-Mail-Programm eine Warnmeldung
ausgibt.

Der Grund hierfir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse Oberpfalz Nord
signiert wurde, das Ihrem System noch nicht bekannt ist. Bitte vertrauen Sie diesem
Zertifikat, damit zukunftig diese Warnmeldungen unterbleiben.
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Darstellung der Variante 1: Web-Mail System mit Verschlisselung
per SSL

Sie mdchten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein
Registrierungs-Passwort benétigt, welches Sie von lhrem Berater erhalten, der namentlich
im Registrierungsmail aufgefiihrt ist. In der Regel wird der Berater versuchen, Sie zeithah
telefonisch zu erreichen.

Das Registrierungspasswort ist nur fur die Erstanmeldung giltig, Sie werden zu einem
Wechsel des Passwortes aufgefordert. Vergeben Sie ein neues Passwort bestehend aus
mindestens 8 Zeichen. Es muss mindestens ein Grof3- und Kleinbuchstabe sowie eine Zahl
enthalten sein. Folgende Sonderzeichen sind gultig: N'#$%&'()*+,-./;;<=>?@[\]"_"{|}~

Beim Web-Mail System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
Oberpfalz Nord und Sie autorisieren sich Uber einen Browser mit Benutzernamen (E-Mail
Adresse) und Passwort. Ist eine neue E-Mail in Threm Web-Mail Postkasten angekommen,
erhalten Sie von Secure E-Mail eine unverschliisselte Benachrichtigung mit einem Link zum
Aufruf des Web-Mail Systems. Dateianhdnge kénnen von diesem System auf Ihren
jeweiligen lokalen Rechner gespeichert werden. Sie haben auch die Méglichkeit, die E-Mails
als *.html, oder *.pdf-Datei auf lhrer Festplatte zu speichern. Zusatzlich ist ein Export als
*.eml-Datei méglich, damit Sie die E-Mails auch in Ihr E-Mail Programm (z. B. Microsoft
Outlook) importieren kénnen.

Anmeldung iiber das Web-Mail Portal:

https://securemail.sparkasse.de/sparkasse-oberpfalz-nord/

— Sparkasse Secure WebMail Interface
Oberpfalz Nord
Anmelden e
Benutzer"_lﬂ':ﬂ. [[ E-Mail Adresse des Kunden
Passm?on: | Initial-Passwort Passwort vefgessen? Key-Anforderung
................ Einloggen
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Auswahl Web-Mail:

S Sparkasse Secure WebMail Interface
Oberpfalz Nord

Willkommen

Sie haben die Mdglichkeit, die Sicherungsdienste van TrustMail aufverschiedene Arten 2u nutzen,
Bitte wahlen Sie unter den unten aufyeflhien Maglichkeiten.

WebMail

Widhlen Gie diese Option, falls Sie die E-Mail sicher und beguem hier ansehen méchten.

Eingabe der Benutzer-Informationen:

5 sparkasse Secure WebMail Interface
Oberpfalz Nord

BenutzerInformationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, fillen Sie bitte die untenstehenden Formularfelder aus und drilcken den Senden-Button

Benutzer ID:

worname und MNachname:

MNeues Passwort:

Passwort bestatigen:

Sprache

Das Passwort muse aus mindestens 8 Zeichen hestehen
Es diirfen nur die folgenden Sonderzeichen benutzt werden: W'#E8 &0+ - === 7@M0"_*{|}~

Senden || Abbrachen
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Beantwortung der Sicherheitsfrage:

5 Sparkasse Secure WebMail Interface
Oberpfalz Nord

Sicherheitsfragen: mustermann@gmx.de

Falls Sie Ihr Passwort vergessen sollten, werden Sie aufgefordert, Ihre Sicherheitsfragen zu beantworten. Hier sind einige Hinweise, welche Ihnen helfen
kinnen, gute Sicherheitsfragen auszuwahlen

+ Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kinnen und dass diese nicht leicht zu erraten sind

= WWenn Sie Informationen zu Fragen auf Sozialen Netawerken wie Facebook, MySpace oder auf Inrer persanlichen Homepage verdffentlicht haben,
nehmen Sie andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiber:

+ Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
« Verschicken Sie diese Informationen nie per E-Mail.
+ Wechseln Sie lhre Fragen periodisch

U die Sicherheit u gewahrieisten, soliten die Antworten folgende Bedingungen erflien

+ Die Antwarten dirfen nur lhnen bekannt sein

- Die Antwarten soliten sich Oper langere Zeit nicht andern

« Die Antworten mossen mindestens 4, maximal 200 Buchstaben lang sein
+ Die Antwarten diirfen in k

Welse.mit.ciem B rramerr nder-dem Passwort 2t hngen

Wihlen Sie eine Frage aus: |

hre Antwort: |

Senden I Abbrechen

Ilhr Web-Mail Postfach:

»
5 Sparkasse Secure WebMail Interface
Oberpfalz Nord
Ubersicht i o
Meue MNachricht Hherslent Hilfe.
Faosteingang
Entwiirfe Unterordner E-Mails Neue Nachrichten Grosse
Gesendete Nachrichten
Geldschte Machrichten Posteingang ¥ 1(33KB) 3.3KB
Pers. Ordner Entwiirfe 0 (0bytes) 0 ites
Hlsinnggn Gesendete Nachrichten o 000 kytes ) 0 bytes
Gelaschte Machrichten ] 0(0bytes) 0 bytes
Total 1 1 3.3 KB 30 MB
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Web-Mail Postfach:

S Sparkasse Secure WebMail Interface

Oberpfalz Nord

Ubersicht Neue Nachricht i
Meue Machricht Hilf=
Sislinoang Machricht ds = i Anl, Empf: b ife
e | Mashishtsenden || peichem |l nlagen || Emptanger iberpsitan
Gesendete Machrichien
Geloschte Nachrichten Sie kinnen nur Empfanger Ihrer Sparkasse erreichen. Bitte dberprifen Sie den Empfanger threr Nachricht mit Hilfe des Empfanger iiberpriifen Knopfes.
Pers. Ordner
Einstellungen Das "An’, "Cc’ und das "Bee” Feld kinnen eine Liste von Empfangern enthalten, welche durch ein’®,’ oder ' separiert werden,
A Prioritit: " Niedrig © Normal ¢ Hoch
Ce Lesehestitigung: [~
Bec:
Betreff: |
Nachricht:
SR iaBEEEy AL VeE Q0B —=|EE|=d 3
B 7 U & x' X, Vorlage = Schiiftart - Schriftgrife  ~ ﬁ-i-

Hinweis: Nachrichten konnen nur an Empfanger der Sparkasse versendet werden

Passwort-Anderung ist jederzeit maglich iiber Menii Einstellungen -> Benutzer

-
5 sparkasse Secure WebMail Interface
Oberpfalz Nord
Obersicht Passwort indern i
Meue MNachricht Hilte

Posteingang
Entwfe T
Gesendete Nachrichten
Geltschte Nachrichten
Fers. Ordner
= Einstellungen
Benutzer
Passwort andermn
Sicherheitsfragen andern
Zeifikate

Altes Passwort:

Fie== PNl
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Darstellung der Variante 2: Verschlisselung mittels S/MIME Zertifikat
oder PGP-Schlussel

Bei der E-Mail-Verschlisselung mit S/IMIME Zertifikat oder PGP Schliissel erhalten Sie die
E-Mail immer direkt in lhrem persénlichen E-Mail-Programm (z.B. Outlook). Die Ver- und
Entschlusselung der Nachrichten erfolgt hierbei zwischen Secure E-Mail der Sparkasse
Oberpfalz Nord und Ihrem E-Mail Programmautomatisch.

Um diese Variante zu nutzen, missen Sie selbst Uber ein elektronisches Zertifikat eines
Drittanbieters verfigen. Bitte beantworten Sie die Registrierungsmail und signieren Sie
diese mit Ihrem S/MIME Zertifikat bzw. hangen lhren 6ffentlichen PGP Schllssel als
Dateianhang dazu. Damit ist der Austausch der 6ffentlichen Schlussel beider Partner
vollzogen.

In seltenen Ausnahmefallen ist die Anforderung und Hinterlegung lhres Zertifikates in
unserem System nicht automatisch erfolgt. In diesem Fall haben Sie die Méglichkeit,

innerhalb der WEB-Mail Oberflache der Sparkasse Oberpfalz Nord im Menu Einstellungen ->
Zertifikate Ihr Zertifikat auch selbst zu hinterlegen.

Anderung der Variante

Die verwendete Variante der Secure E-Mail (Web-Mail oder Zertifikat) kann jederzeit Gber
das Web-Mail Portal eingestellt werden. Hierzu melden Sie sich am Web-Mail Portal an und

wéhlen den Menupunkt Einstellungen -> Benutzer aus.

»
S sparkasse Secure WebMail Interface e
Oberpfalz Nord
Obersicht Einstellungen g
Meue Machricht Hilfe
Posteingang
Entwiirie Speichem |
Gesendete Nachrichten
Geltschte Nachrichten
Pers. Ordner :
Benutzer ID:
B Einstéliingsn mustermann@gmx.de
Benutzer i
T Vorname und Nachname: .mu,e,tgrm_a.r_\'rl“
Sicherheitsitagen andern o B
Zerifkats i & 55
H &
Sicherheits Typ: PGR
© SMIME
Sprache Deutsch =
Gesendete Nachrichten speichern: I~
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Sie haben |hr Passwort vergessen?

Die Anmeldemaske des Sparkasse Oberpfalz Nord Web-Mail Portals
https://securemail.sparkasse.de/sparkasse-oberpfalz-nord/ bietet Innen die Méglichkeit, sich
selbststandig ein neues Passwort zu erzeugen. Wahlen Sie hierfir in der Anmeldemaske
den

Menupunkt ,Passwort vergessen?“.

5 Sparkasse Secure WebMail Interface
Oberpfalz Nord
Anmelden
Benutzer ID: f T
Passwort: | Passwart vergessen? Key-Anforderung

Sie haben weitere Fragen?

Komprimierte Informationen erhalten Sie im Kundenleitfaden Kurzversion. Bei Fragen
wenden Sie sich bitte an Ihren Berater oder an das Service Telefon 0961 83-300.
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